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1. IDENTIFICACAO DO PROCEDIMENTO

CONSULTA PREVIA Ne SCGC_RUP_CPR/21A021 CONSULTORIA TECNICA PARA AUDITORIA DA INTERFACE DO SIGARRA EM

MATERIA DE SEGURANGA APLICACIONAL

2. ENTIDADE ADJUDICANTE

Universidade do Porto, Fundacdo Publica em Regime de Direito Privado, Pessoa Coletiva com o NIF
501413197, através da Reitoria, NIPC 501413197, dotada de autonomia administrativa e financeira, sita
na Praga Gomes Teixeira, 4099-002 Porto.

3. OrcAo QUE TOMOU A DECISAO DE CONTRATAR

A decisdo de contratar foi tomada por despacho do Sr. Administrador da Universidade do Porto, em

27/90/2021, no ambito das suas competéncias delegadas.

4. FUNDAMENTAGAO DA ESCOLHA DO PROCEDIMENTO

Consulta Prévia, critério do valor definido no artigo 20.2, n.2 1, al. c), do CCP, aprovado pelo Decreto-Lei

18/2008 de 29 de janeiro, com as altera¢cdes em vigor.

5. ACESSO AS PECAS DO PROCEDIMENTO

1. Nos termos do disposto no artigo 1332 do CCP as pegas do procedimento estdo disponiveis para
consulta ou importagdo gratuitas na plataforma eletrénica de contratagao Acingov, no seguinte enderego

eletrénico: http://www.acingov.pt, desde o dia da publica¢do do anuncio no Diério da Republica.

2. As pecas do procedimento estardo disponiveis para consulta dos interessados, desde o dia da
publicagdo do anuncio até ao termo fixado para a apresentac¢do das propostas, podendo ser examinadas,
das 10h as 12h e das 14h as 16 horas no Servigo de Compras e Gestdo Contratual no seguinte endereco:

Praca Gomes Teixeira, s/n, 4099-002 Porto.

3. Para aceder a plataforma eletrdnica Acingov, o concorrente devera efetuar o registo no endereco

eletrénico http://www.acingov.pt . Para mais informacdes, ou dificuldades no uso da plataforma, devera

ser consultado o Servigo de Gestdo de Clientes, na mesma, através do numero 707 451 451, nos dias Uteis

das 9h as 19h ou via e-mail para apoio@acingov.pt .
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6. PRECO BASE

1. O prego base para a aquisigdo é de 24 930,00 € (vinte e quatro mil novecentos e trinta euros),
acrescidos de IVA a taxa legal em vigor, correspondendo ao valor maximo que a entidade adjudicante
aceita pagar pelo fornecimento dos servigos e limita o prego contratual no periodo maximo de vigéncia do

contrato.

2. O preco referido no ponto anterior incluira todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao Contraente Publico, nomeadamente encargos
decorrentes da utilizagdo de marcas registadas, patentes ou licengas, assim como custos com deslocagoes,

alojamento e alimentacdo.

7. NOCGAO DE PROPOSTA

1. A Proposta é a declaracdo pela qual o convidado manifesta a entidade adjudicante a sua vontade de

contratar e o modo pelo qual se dispde a fazé-lo.

2. Para efeitos do presente Convite, entende-se por atributo da Proposta qualquer elemento ou
carateristica da mesma que diga respeito a um aspeto da execugdo do contrato submetido a concorréncia

pelo caderno de encargos.

8. DOCUMENTOS QUE CONSTITUEM A PROPOSTA
1. As propostas devem ser constituidas pelos seguintes documentos:

a. Declaragdo emitida conforme modelo constante do Anexo | do CCP, assinada pelo concorrente

ou por representante que tenha poderes para obrigar
b. Proposta de precgo total em conformidade com o modelo Anexo Il ao Convite, considerando:
i Precos unitdrios e prego total que ndo devem incluir o IVA;
ii.  Os precgos constantes da proposta devem ser indicados em algarismos, e ndo incluem IVA;

iii. Quando os precos constantes da proposta forem também indicados por extenso, em caso

de divergéncia, estes prevalecem para todos os efeitos, sobre os indicados em algarismos;

iv. Sempre que na proposta sejam indicados varios precos, em caso de divergéncia entre eles,
prevalecem sempre, para todos os efeitos, os pregos parciais, unitarios ou ndao, mais

decompostos;

c. Documento com os detalhes e especificacdes dos servigos propostos;
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d. Certiddo de Registo Comercial no caso de o concorrente ser uma pessoa coletiva ou Certidao

Permanente.

e. Documentos que, em fungdo do objeto do contrato a celebrar e dos aspetos da sua execugdo
submetidos a concorréncia pelo Caderno de Encargos, contenham os atributos da proposta, de

acordo com os quais o concorrente se dispde a contratar:

i. Curriculum Vitae do(s) consultor(es) a afetar ao projeto, incluindo comprovativos de
experiéncia profissional e de conhecimentos nas areas identificadas,
nomeadamente:

1) Experiéncia na realizacdo de ataques de seguranga e andlise de
vulnerabilidades de aplicagdes;

2) Conhecimento das vulnerabilidades OWASP Top 10;

3) Conhecimentos de protocolos de seguranga;

4) Conhecimento da framework OSINT;

5) Conhecimento do modelo OSl;

6) Experiéncia profissional na area da protecdo de dados.

f.  Quaisquer outros documentos que o concorrente considere indispensaveis para os efeitos da
definicdo dos atributos da sua proposta, e os elementos técnicos e outros necessdrios a

apreciagao do mérito da proposta tendo em atengao o Critério de Adjudicagdo.

2. De acordo com o disposto no n.2 4 do artigo 57.2 do CCP, a declaragdo referida na alinea a)don.21,
bem como a Proposta deve ser assinada pelo Concorrente ou por representante que tenha poderes para

o obrigar, nos termos do artigo 54.2 da Lei n.2 96/2015, de 17 de agosto.

3. Para além da exigéncia prevista no n.2 4 do presente artigo, devem ser assinados eletronicamente,
pelo Concorrente ou por representante legal com poderes para o obrigar, mediante a utilizacdo de
certificado de assinatura eletrdnica qualificada, todos os documentos solicitados no n.2 1, nos termos do
artigo 54.2 da Lei n.2 96/2015, de 17 de agosto, ndo bastando para o efeito a mera assinatura eletrénica
de um ou varios ficheiros de compactagdo que contenham mais do que um dos documentos exigidos, nos

termos do n.2 5 do mesmo artigo.

4. No caso em que a assinatura eletrdnica certificada ndo possa relacionar diretamente o assinante
com o concorrente é obrigatdria a jungdo de documento comprovativo de demonstragao de poderes de

representagdo, nos temos do n.2 7, do artigo 542 da Lei n.2 96/2015, de 17 de agosto.
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9. IDIOMA DOS DOCUMENTOS QUE CONSTITUEM A PROPOSTA

1. A proposta e os documentos que constituem a proposta devem ser redigidos, obrigatoriamente, em

lingua portuguesa.

2. A documentagdo técnica pode ser apresentada em lingua inglesa.

10. PROPOSTAS VARIANTES

N3o é admitida a apresentacdo pelos concorrentes de propostas variantes.

11. PRAZO DE APRESENTACAO DAS PROPOSTAS

A proposta e os documentos que instruem a proposta serdo entregues até as 17.00 horas do 62 dia a

contar da data de envio do convite para apresentacao de proposta.

12. MoODO DE APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS QUE A INSTRUEM

1. As propostas e os documentos que a instruem serdo apresentados, Unica e exclusivamente, através

de carregamento na plataforma eletrénica em uso nesta entidade com endereco http://www.acingov.pt .

2. Os concorrentes deverdo assinar eletronicamente a proposta, com recurso a certificado digital

qualificado, assim como todos os documentos que lhe associarem.

3. Afalta de certificado qualificado é apreciada nos termos gerais do direito e em conformidade com as

normas de direito da Unido Europeia aplicdveis nesta matéria.

4. A falta de instrumentos de representagdo quando o certificado ndo contenha os poderes de

representacdo e assinatura é suprivel nos termos aplicdveis aos esclarecimentos as propostas.

13. ORGAO COMPETENTE PARA PRESTAR ESCLARECIMENTOS E LISTAS DE ERROS E OMISSOES
1. O drgdo competente para prestar esclarecimentos é o Juri do concurso.
2. Qualquer pedido de esclarecimentos deve ser efetuado nos seguintes termos:

a. Osesclarecimentos necessarios a boa compreensao e interpretagdo das pegas do procedimento
devem ser solicitados pelos interessados, por escrito, através da plataforma eletrénica de
contratagdo AcinGOV, na funcionalidade “esclarecimentos/comunicagdes”, no primeiro terco

do prazo fixado para a apresentagdo das propostas.
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b. Os esclarecimentos a que se refere o niUmero anterior sdo prestados por escrito, através da
plataforma eletrénica, na funcionalidade “esclarecimentos/comunica¢bes”, pelo juri do
procedimento, até ao termo do segundo ter¢o do prazo fixado para a apresentacdo das

propostas.

3. O drgdo competente para a decisdo de contratar, ou o Juri por ele nomeado, pode proceder a
retificacdo de erros ou omissGes das pegas do procedimento até ao termo do segundo terco do prazo

fixado para apresentagdo de propostas.

4. Os erros e omissoes do caderno de encargos, detetados pelos interessados, devem ser apresentados
ao 6rgdo competente para a decisdo de contratar, no primeiro terco do prazo fixado para a apresentacgdo

das propostas.

5. O érgdo competente para a decisdao de contratar deve pronunciar-se sobre os erros e omissoes
identificados pelos interessados até ao termo do segundo terco do prazo fixado para a apresentacgdo das

propostas, considerando-se rejeitados, os que nao sejam por ele expressamente aceites.

6. Os esclarecimentos e as retificagdes referidos nos niumeros anteriores serdo disponibilizados pela
Reitoria da Universidade do Porto e juntos as pecas do procedimento que se encontrem patentes para
consulta, sendo imediatamente notificados desse facto, todos os interessados que as tenham adquirido e

publicitado na plataforma eletrénica, de acordo com o artigo 50.2 do CCP.

7. Os esclarecimentos e as retificacGes referidos nos pontos a), b) e c) fazem parte integrante das pecas

do procedimento a que dizem respeito e prevalecem sobre estas em caso de divergéncia.

14. PRAZO DE MANUTENGAO DAS PROPOSTAS

As propostas mantém-se obrigatoriamente até 66 dias Uteis apds o termo do prazo para sua

apresentacao.

15. CRITERIO DE ADJUDICAGAO

1. O critério de adjudicacdo é o da proposta economicamente mais vantajosa, determinada pela

modalidade multifator, constituido pelos seguintes subfactores:
a. Pontuagdo Total Prego;
b. Pontuacgdo da experiéncia profissional da equipa afeta ao projeto.

2. As propostas dos concorrentes serdo apreciadas, analisadas, avaliadas e, em fun¢do disso,

hierarquizadas por ordem decrescente de mérito, em fung¢do do critério da proposta economicamente
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mais vantajosa tendo em conta os fatores e subfactores indicados no ponto anterior e aplicando a

seguinte féormula:

PF =50% x PG + 50% x EP

Em que:
a) PF: Pontuacdo Final de cada proposta
b) PG: Pontuagdo Total Prego: de 1 até 100 pontos

c¢) EP: Pontuagdo da experiéncia profissional da equipa afeta ao projeto: de 1 até 100 pontos

Sendo:
a) PG: Pontuagdo Total Prego, obtida de acordo com a seguinte férmula:

PG = [(PB - Pi) /PB] x 100

Em que:
PB — Preco base do procedimento.

Pi — Prego da proposta

b) EP: Pontuagdo da experiéncia profissional da equipa de 1 a 100 pontos, atribuida de acordo

com a seguinte tabela:

Experiéncia profissional e conhecimentos da equipa:
1) Experiéncia na realizagdo de ataques de seguranga e andlise de
vulnerabilidades de aplicagdes;
2) Conhecimento das vulnerabilidades OWASP Top 10;
Pontuagao
3) Conhecimentos de protocolos de seguranca;
4) Conhecimento da framework OSINT;

5) Conhecimento do modelo OSI;

6) Experiéncia profissional na drea da protecdo de dados.
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100 Todos os elementos da equipa comprovam, individualmente, todos os pontos de
experiéncia e conhecimentos definidos.
Considerando o somatério das experiéncias e conhecimentos de todos os
80 elementos da equipa, é comprovada a globalidade dos pontos de experiéncia e
conhecimentos definidos.
50 Todos os elementos da equipa comprovam, individualmente, os pontos 1) a 5)
de experiéncia e conhecimentos.
Considerando o somatério das experiéncias e conhecimentos de todos os
40 elementos da equipa, sdo comprovados os pontos 1) a 5) de experiéncia e
conhecimentos.

3. A atribuigdo de 0 (zero) pontos no fator EP: Pontuagdo da experiéncia profissional da equipa,

determina a exclusdo da proposta.
4. A pontuacdo final do critério de adjudicacdo sera arredondada a segunda casa decimal.
5. Sera adjudicada a proposta que apresentar maior pontuagao final (PF).

6. Em caso de empate entre duas ou mais propostas, serdo as mesmas classificadas em fungdo das

seguintes regras aplicadas de forma sucessiva e enquanto houver necessidade de desempate:
a. 2 - Maior pontuacdo do fator EP;
b. 22- Maior pontuagdo do fator PG.

7. Subsistindo o empate, a escolha da proposta sera realizada mediante sorteio presencial a convocar

pelo contraente publico.

16. CONSULTORES E ESTUDOS DE APOIO A DECISAO

1. O juri poderd socorrer-se da colaboragdo dos quadros da entidade adjudicante, ou de quaisquer
outros técnicos, como consultores externos, para o apoio e elaboragdo de relatdrios técnicos, na analise

das propostas.

2. As deliberacdes do Juri poderdo ter por fundamento, no todo ou em parte, pareceres ou estudos de
consultores externos, casos em que tais documentos instruirdo os respetivos relatdrios que para eles

remeterao.
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17. LEILAO ELETRONICO

N3o aplicavel.

18. CONTRATO

Havera lugar a celebragao de contrato escrito, nos termos do artigo 94.2 do CCP.

19. CaucAo

N3o sera exigida a prestagdo de caugdo, nos termos do n? 2 do artigo 88.2 do CCP.

20. DOCUMENTOS DE HABILITAGAO A APRESENTAR PELO ADJUDICATARIO

1. Nos termos do estabelecido no artigo 81.2 do CCP, o adjudicatdrio deve apresentar os seguintes

documentos de habilita¢do:
a. Declaragdo emitida conforme o modelo constante do Anexo Il do CCP;

b. Documentos comprovativos, ou disponibilizagdo de acesso para a sua consulta online, de que

se encontra nas seguintes situacgdes:

i Situacgdo regularizada relativamente a contribui¢cbes para a seguranga social em Portugal
ou, se for o caso, no Estado de que sejam nacionais ou no qual se situe o seu

estabelecimento principal, nos termos da alinea d) do artigo 55.2 do CCP;

ii.  Situacdo regularizada relativamente a impostos devidos em Portugal ou, se for o caso, no
Estado de que sejam nacionais ou no qual se situe o seu estabelecimento principal, nos

termos da alinea e) do artigo 55.2 do CCP;

c. Certificado de registo criminal, para efeitos de celebracio de contratos publicos, ou
disponibilizacdo de acesso para a sua consulta online, da pessoa coletiva e de todos os titulares
dos 6rgdos sociais de administracdo, direcdo ou geréncia que se encontrem em efetividade de
fungdes, destinado a comprovar que ndo se encontram em nenhuma das situagGes previstas
nas alineas b) e h) do artigo 55.2 do CCP;

d. Certiddo do registo comercial, com todas as inscrigdes em vigor, ou disponibilizacdo do cddigo
de acesso para a sua consulta online, para identificagdo dos titulares dos érgdos sociais de
administracdo, direcdo ou geréncia que se encontrem em efetividade de fungdes, ou

documento equivalente;
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e. Comprovativo da realizagdo do Registo Central do Beneficidrio Efetivo, nos termos do disposto

no art.2 36.2 do Regime Juridico do Registo Central do Beneficiario Efetivo (RCBE).

(O registo do beneficiario efetivo é obrigatdrio para todas as entidades constituidas em
Portugal ou que aqui pretendam fazer negdcios. Todas as empresas, associagdes, fundagdes,
entidades empresariais, sociedades civis, cooperativas, fundos ou trusts tém de ter os seus

beneficidrios efetivos registados.)

2. O documento previsto na alinea d), do nimero anterior apenas é obrigatério no caso de existirem

alteragdes as inscrigdes constantes do documento apresentado em sede de apresentagdo de proposta.

3. O adjudicatario ndo tem de apresentar os documentos previstos na alinea b) e c) do n.2 1 se estiver

registado no Portal Nacional de Fornecedores do Estado.

4. Quando o adjudicatario for um agrupamento os documentos referidos no nimero anterior devem

ser entregues por todos os membros que o constituem.

21. IDIOMA DOS DOCUMENTOS DE HABILITAG30
1. Todos os documentos de habilitacdo devem ser redigidos em lingua portuguesa.

2. Quando, pela sua prdpria natureza ou origem, os documentos de habilitagdo estiverem redigidos em
lingua estrangeira, devem as entidades adjudicatarias fazé-los acompanhar de tradugdo devidamente

legalizada.

22. PRAZO PARA APRESENTACAO DOS DOCUMENTOS DE HABILITACAO

1. Os documentos deverdo ser apresentados no prazo maximo de 5 dias apds a notificacdo da

adjudicacdo.

2. O prazo fixado para a apresentacdo dos documentos de habilitagdo pode ser prorrogado, por uma
Unica vez, por solicitacdo do adjudicatario formulada ao érgdo competente para a decisdo de contratar,

por um periodo ndo superior a cinco dias.

3. A supressao de irregularidades detetadas nos documentos apresentados que possam levar a

caducidade da adjudica¢do nos termos do disposto no artigo 86.2 do CCP deve ocorrer no prazo de 2 dias.

23. DESPESAS E ENCARGOS DO CONCORRENTE

As despesas e encargos inerentes a redugdo do contrato a escrito sdo da responsabilidade do

adjudicatario.
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24. LEGISLACAO APLICAVEL

Em tudo quanto for omisso no presente programa do concurso observar-se-a o disposto no CCP

(aprovado pelo DL n.2 18/2008 de 29 de janeiro), e restante legislagdo aplicavel.
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ANEXO | - MODELO DE DECLARACAO

[a que se refere a alinea a) do n.2 1 do artigo 57.2 ou a subalinea i) da alinea b) e alinea c) do n.2 3 do

artigo 256.2-A do CCP, conforme aplicavel]

1 - ... (nome, nimero de documento de identificagdo e morada), na qualidade de representante legal de
(2)... (firma, nimero de identificacdo fiscal e sede ou, no caso de agrupamento concorrente, firmas,
numeros de identificagdo fiscal e sedes), tendo tomado inteiro e perfeito conhecimento do caderno de
encargos relativo a execugdo do contrato a celebrar na sequéncia do procedimento de... (designagdo ou
referéncia ao procedimento em causa) e, se for o caso, do caderno de encargos do acordo-quadro
aplicavel ao procedimento, declara, sob compromisso de honra, que a sua representada (2) se obriga a
executar o referido contrato em conformidade com o conteido do mencionado caderno de encargos,

relativamente ao qual declara aceitar, sem reservas, todas as suas clausulas.

2 - Declara também que executa o referido contrato nos termos previstos nos seguintes documentos, que

junta em anexo (3):
a)...
b)...

3 - Declara ainda que renuncia a foro especial e se submete, em tudo o que respeitar a execugdo do

referido contrato, ao disposto na legislacdo portuguesa aplicavel.

4 - Mais declara, sob compromisso de honra, que ndo se encontra em nenhuma das situagGes previstas no

n.2 1 do artigo 55.2 do Cddigo dos Contratos Publicos.

5 - O declarante tem pleno conhecimento de que a prestagdo de falsas declaragdes implica, consoante o
caso, a exclusdo da proposta apresentada ou a caducidade da adjudicagdo que eventualmente sobre ela
recaia e constitui contraordenagdo muito grave, nos termos do artigo 456.2 do Cédigo dos Contratos
Publicos, a qual pode determinar a aplicacdo da sanc¢do acessoéria de privacdo do direito de participar,
como candidato, como concorrente ou como membro de agrupamento candidato ou concorrente, em
qualquer procedimento adotado para a formagao de contratos publicos, sem prejuizo da participagdo a

entidade competente para efeitos de procedimento criminal.

6 - Quando a entidade adjudicante o solicitar, o concorrente obriga-se, nos termos do disposto no artigo
81.2 do Cddigo dos Contratos Publicos, a apresentar os documentos comprovativos de que ndo se

encontra nas situagdes previstas nas alineas b), d), e) e h) do n.2 1 do artigo 55.2 do referido Cédigo.

7 - O declarante tem ainda pleno conhecimento de que a ndo apresenta¢do dos documentos solicitados

nos termos do numero anterior, por motivo que lhe seja imputdvel, determina a caducidade da
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adjudicagdo que eventualmente recaia sobre a proposta apresentada e constitui contraordenagao muito
grave, nos termos do artigo 456.2 do Cédigo dos Contratos Publicos, a qual pode determinar a aplicagdo
da sancdo acessoria de privacdo do direito de participar, como candidato, como concorrente ou como
membro de agrupamento candidato ou concorrente, em qualquer procedimento adotado para a
formacgdo de contratos publicos, sem prejuizo da participagdo a entidade competente para efeitos de

procedimento criminal.

... (local),... (data),... [assinatura (4)].

(1) Aplicavel apenas a concorrentes que sejam pessoas coletivas.
(2) No caso de o concorrente ser uma pessoa singular, suprimir a expressdo «a sua representada».

(3) Enumerar todos os documentos que constituem a proposta, para além desta declaragdo, nos termos do disposto

nas alineas b), c) ed) don.2 1 e nos n.os 2 e 3 do artigo 57.2

(4) Nos termos do disposto nos n.os 4 e 5 do artigo 57.2
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ANEXO Il - MODELO DE PROPOSTA
PROPOSTA Ne (...)

... (nome, nimero de documento de identificagdo e morada), na qualidade de representante legal de...
(firma, morada de sede, numero de matricula na Conservatério do Registo Comercial e nimero de pessoa
coletiva ou, no caso de agrupamento concorrente, firmas, moradas de sede, nimero de matricula na
Conservatério do Registo Comercial e nimero de pessoa coletiva), depois de ter tomado inteiro
conhecimento do objeto e &mbito do procedimento n® SCGC_RUP_CPR/21A021 Consultoria técnica para
auditoria da interface do SIGARRA em matéria de seguran¢a aplicacional e de todas as condigdes
estabelecidas no Caderno de Encargos e restantes pecgas patenteadas, propGe-se executar o contrato, de

acordo com o prego a seguir discriminado:

A aquisicdo dos servigos de Consultoria técnica para auditoria da interface do SIGARRA em matéria de
seguranga aplicacional, sera efetuado pelo prego global de ... (valor €), ... (valor por extenso), acrescido

de IVA a taxa legal em vigor, desde que legalmente devido, no prazo de execuc¢do do contrato.
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